
Sophos Central Firewall
Gerenciamento e relatórios de firewall do Sophos Central
O Sophos Central é um ecossistema insuperável de gerenciamento e relatórios em 

nuvem para todas as suas instalações do Sophos Firewall. Independentemente de estar 

gerenciando um único firewall ou centenas deles, o Sophos Central facilita o trabalho para 

você, de graça. Aproveite a implantação sem toque, o gerenciamento de firewall em grupos 

e as ferramentas de geração de relatórios flexíveis, tudo sem nenhum custo extra. 

O ecossistema de segurança insuperável
O Sophos Central é a sua porta de entrada ao mundo 

dos produtos Sophos, oferecendo a melhor proteção em 

todos os quesitos. Com ele você recebe informações 

compartilhadas, integradas e sincronizadas, além de 

resposta às ameaças, tudo gerenciado a partir de um único 

painel de controle na nuvem fácil de usar que oferece 

visibilidade e insight.

Sophos Central
Phish Threat

Sophos Mobile

Sophos Email

Sophos Wireless

Intercept X 

Firewall

Server

Encryption

Web

Synchronized Security
O Sophos Central é um painel unificado e exclusivo para 

o gerenciamento do Sophos Synchronized Security. Você 

pode gerenciar e implantar o Sophos Intercept X a seus 

endpoints, servidores e dispositivos móveis, enquanto 

também implanta Sophos Firewalls ou dispositivos SD-

RED aos seus vários escritórios e localidades remotas. 

Depois é só colocar a sua segurança cibernética no piloto 

automático e usar o Sophos Central para monitorar e 

gerenciar tudo a partir de um único painel.

Gerenciamento de firewall em grupo
Se você gerencia vários firewalls, mantê-los consistentes, 

sincronizados e atualizados pode ser um grande desafio. 

O Sophos Central simplifica tudo para você. As poderosas 

opções de gerenciamento em grupo permitem agrupar 

seus firewalls facilmente para manter suas políticas de 

grupo sincronizadas. Basta fazer uma mudança a uma 

política de grupo e ela será automaticamente sincronizada 

com todos os firewalls no grupo, ajudando a assegurar que 

a sua rede fique consistente e em conformidade.
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Monitoramento de rede
O Sophos Central mantém você informado com a 

conveniência de seu painel de controle com layout claro 

e direto sobre seus firewalls, o status de cada um deles 

e a sua utilização. Você saberá instantaneamente sobre 

ameaças ativas e alertas de segurança, podendo também 

monitorar o status de dispositivos SD-RED e VPN, além de 

problemas de conformidade.

Implantação sem toque
O Sophos Central possibilita a implantação de novos 

dispositivos de firewall sem precisar tocá-los. Você pode 

realizar a instalação e configuração iniciais no Sophos 

Central e depois exportar a configuração. Alguém que esteja 

na localidade inicia o novo dispositivo Sophos Firewall com 

a configuração carregada em uma unidade de memória 

USB, conectando o firewall ao Sophos Central, onde você 

poderá finalizar a configuração remotamente.
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Relatórios multifirewall
O Central Firewall Reporting (CFR) oferece um poderoso 

conjunto de ferramentas para capturar e analisar 

a atividade de rede do seu patrimônio de Sophos 

Firewall. Os logs de dados de todos os seus firewalls 

são enviados à sua conta do Sophos Central na nuvem, 

onde você poderá ter uma visão clara da atividade da 

sua rede em um único lugar, sem precisar acessar cada 

dispositivo individualmente. Gere relatórios de todo o seu 

patrimônio instalado, de um grupo específico, ou analise 

detalhadamente um firewall específico com facilidade.

Relatórios predefinidos e personalizados
Comece com qualquer um dos práticos relatórios 

predefinidos e desenvolva o seu próprio histórico alterando 

campos, opções de visualização e filtros. Personalize cada 

relatório e crie centenas de variações para visualizar dados 

e tendências para o seu caso de uso específico; depois 

exporte dados ou programe o envio de relatórios a outros 

envolvidos em uma periodicidade que você estabelece.

Inteligência de rede através de análises
Reúna dados de inteligência de rede aprofundando-se nos 

dados syslog do seu firewall para ter uma vista granular 

apresentada em um formato intuitivo. As tendências 

dos dados podem então ser analisadas para identificar 

deficiências na segurança, comportamentos suspeitos 

de usuários e outros eventos que exijam mudanças nas 

políticas.

Gerenciamento e backup de logs
O Sophos Central Firewall Reporting faz o registro dos 

dados de seus Sophos Firewalls com indexação inteligente 

e recursos de busca simplificados para recuperação, 

auditoria e análise forense de dados. Filtros incorporados 

permitem que você se mova de um relatório diretamente 

para o log de dados, exibindo uma visualização detalhada 

por trás dos dados no relatório oferecido.

Ajuda com conformidade
Sincronização de políticas de firewall em grupo, fila de 

tarefas e relatórios detalhados o ajudam a se manter 

alinhado aos requisitos de conformidade interna e 

regulamentar. Ao proceder com auditorias de conformidade, 

você pode gerar relatórios de eventos na rede a qualquer 

momento.

Backups e atualizações de firmware do 
Central
Use o Sophos Central para armazenar seus backups 

de configuração de firewall na nuvem para um acesso 

prático na eventualidade de um dia precisar deles. 

Seus cinco últimos arquivos de backup são mantidos 

automaticamente, além de um que você pode “fixar” como 

favorito. O Sophos Central também facilita a operação 

de agendamento de atualizações de firmware de modo 

que você possa manter sua rede otimizada com os mais 

recentes patches de recursos, desempenho e segurança 

sem causar interrupções.

Habilite o Managed Threat Response
O Sophos Central Reporting permite que você conecte 

seus Sophos Firewalls no serviço 24/7 do Sophos Managed 

Threat Response (MTR) para compartilhar telemetria de 

ameaças na rede.  Especificamente, o conector Sophos 

Firewall oferece análise MTR com eventos ATP e IPS para 

aprimorar a caça e a investigação de ameaças na sua rede.
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Experimente agora 
gratuitamente
Registre-se para uma avaliação gratuita de  
30 dias em sophos.com/pt-br/firewall

Como comprar
O Sophos Central Management e o Central Firewall Reporting estão incluídos no Sophos Firewall v18 e novas versões 

do firmware sem custos adicionais. Licenças para adicionar mais recursos de geração de relatórios e capacidade de 

armazenamento extra ao Central Firewall Reporting para extensão do período de retenção de dados podem ser adquiridas 

com a licença CFR Advanced. O pacote Xstream Protection para Sophos Firewall inclui CFR Advanced com 30 dias de 

armazenamento sem custo adicional. Os dados em log são armazenados baseado no princípio FIFO: o primeiro que entra é 

o primeiro que sai. Consulte a tabela abaixo para obter mais informações.

RECURSOS CFR CFR ADVANCED

Retenção de dados Capacidade de armazenamento limitada 
– até sete dias de retenção

Capacidade de armazenamento escalonável 
– até 365 dias de retenção

Pesquisa e exibição de syslog Sim Sim

Armazenamento de dados 
syslog no Sophos Central

Sim Sim

Emissão de relatório por 
demanda no Sophos Central

Sim Sim

Geração de relatórios entre 
múltiplos firewalls

Não Sim

Salvar, exportar e agendar relatórios Não Sim

Conector XDR/MTR Não Sim

Preços e licenças Sem custo adicional – uso perpétuo Adquira armazenamento de dados adicional por firewall

Lista de recursos e especificações técnicas
Firewalls compatíveis

 Ì Sophos Firewalls com v18 ou firmware posterior, 

incluindo hardware, software, virtual e nuvem

 Ì Atualizações programadas de firmware 

exigem SFOS v18 MR3 ou posterior

Gerenciamento de Firewall
 Ì Firewalls agrupados para manter política e 

configuração de grupos sincronizadas

 Ì Suporte a Alta Disponibilidade (HA)

 Ì Gerenciamento de arquivos de backup

 Ì Atualizações de firmware a partir do Sophos Central

 Ì Atualizações de firmware programáveis 

para qualquer dia/hora

 Ì Implantação sem toque usando uma 

unidade de memória USB

 Ì Fila de tarefas que rastreia toda a atividade 

de sincronização de grupos de firewall para 

mudanças em monitoramento e auditoria

Pesquisa e visualização de log 
 Ì Pesquise e recupere dados em log para comparação 

com logs administrativos arquivados 

 Ì Painel de controle para gerenciamento na web

 Ì Painel de relatórios com visualização 

rápida de integridade

 Ì Relatórios acessíveis em qualquer lugar 

usando um navegador padrão

Relatórios de Firewall
 Ì Inúmeros módulos de relatório integrados 

com ferramentas de personalização

 Ì Relatório entre firewalls individuais, múltiplos 

firewalls, grupos de firewalls ou todos os 

firewalls (somente CFR Advanced)

 Ì Salvar, exportar ou agendar relatórios 

(somente CFR Advanced)

 Ì Relatórios padrão: uso de largura de banda, uso 

de aplicativo, uso da web, firewall, ATP, atividade 

geográfica, IPS, eventos de Sandstorm e outros mais

 Ì Relatórios multiformato: tabular, gráfico

 Ì Relatórios personalizados e especiais 

com opções de pesquisa granular

 Ì Conector XDR/MTR para integração do Sophos 

Firewall com o Sophos XDR e o serviço Managed 

Threat Response (somente CFR Advanced)
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