
Aspectos 
destacados
 Ì Proteja entornos y cargas  

de trabajo en AWS, Azure  
y GCP

 Ì Protección de las cargas  
de trabajo en la nube  
de Linux y Windows

 Ì Gestión de la posición  
de seguridad en la nube

 Ì Gestión de la posición  
de seguridad en Kubernetes

 Ì Seguridad de infraestructura 
como código

 Ì Gestión de derechos en  
la infraestructura en la nube

 Ì Supervisión de los gastos  
en la nube

Refuerce los equipos de seguridad 
Una única plataforma integrada de seguridad en la nube para aumentar la eficiencia 
y el tiempo de respuesta ante incidentes. Sophos Cloud Native Security unifica las 
herramientas de seguridad en las cargas de trabajo, los entornos en la nube y la 
gestión de derechos para garantizar los mejores resultados de visibilidad, protección 
y cumplimiento. Todo ello integrado con herramientas SIEM, de colaboración, de flujo 
de trabajo y de DevOps para aumentar la agilidad en todas las organizaciones.

Minimice los tiempos de detección y respuesta 
Identifique y detenga el malware, los exploits, los errores de configuración y los 
comportamientos anómalos con potentes herramientas de detección y respuesta 
ampliadas (XDR). Busque amenazas, reciba detecciones priorizadas y benefíciese 
de los eventos de seguridad conectados automáticamente en los entornos de AWS, 
Azure y GCP para optimizar los tiempos de investigación y respuesta.

Agilice la ciberresiliencia
Los ciberdelincuentes son astutos y creativos. Su organización y sus entornos en la nube 
deben ser robustos, difíciles de vulnerar y capaces de recuperarse rápidamente. Nuestras 
completas e intuitivas herramientas de remediación y seguridad en la nube pueden ser 
gestionadas por sus propios equipos de seguridad, a través de un partner de Sophos  
o mediante el servicio Sophos Managed Threat Response para acelerar su ciberresiliencia  
y hacer frente a los incidentes de seguridad actuales.

Colaboración que se suma a su equipo 
El servicio Sophos MTR es el complemento perfecto para Sophos Cloud Native Security. 
Este servicio de detección y respuesta gestionadas puede trabajar con sus equipos, 
monitorizar su entorno 24/7/365, responder a posibles amenazas, buscar indicadores  
de peligro y proporcionar análisis detallados sobre los eventos que incluyen lo que  
ha ocurrido, dónde, cuándo, cómo y por qué, para evitar que amenazas sofisticadas  
se dirijan contra sus datos y sistemas.

Seguridad en la nube híbrida integrada
Sophos va más allá de la seguridad nativa en la nube con una consola de gestión 
unificada para todas sus tecnologías de ciberseguridad en la nube híbrida de Sophos, 
incluida la protección para endpoints, dispositivos móviles, servidores, firewalls, switches, 
redes inalámbricas, correo electrónico y acceso seguro. Sophos Central hace que la 
ciberseguridad sea más fácil y efectiva gracias a la información compartida en tiempo 
real entre sus productos, XDR Data Lake, y los paneles de control y alertas consolidados.

Sophos Cloud Native Security

Protección de entornos, cargas de trabajo e identidades en la nube

Sophos Cloud Native Security proporciona una completa cobertura de 
seguridad multinube en todos los entornos, cargas de trabajo e identidades 
de Amazon Web Services, Microsoft Azure y Google Cloud Platform, a fin de 
detectar y remediar los riesgos de seguridad y mantener el cumplimiento.
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Seguridad multinube integral
Visibilidad, gobernanza y cumplimiento
Reduzca su superficie de ataque al tener visibilidad de  
los entornos multinube para detectar y remediar riesgos  
de seguridad y mantener el cumplimiento.

 Ì Aumente la eficiencia con herramientas de gestión  
de la posición de seguridad en la nube en todos los 
entornos de AWS, Azure, GCP, Kubernetes, Docker Hub  
y de infraestructura como código en una única consola.

 Ì Véalo todo: inventarios de recursos, visualizaciones de 
la red, gastos en la nube y riesgos en la configuración.

 Ì Automatice las evaluaciones del cumplimiento 
y ahorre semanas de esfuerzo con 
los informes listos para auditorías.

 Ì Reduzca el riesgo sin ralentizar a DevOps 
con la seguridad de infraestructura como 
código y de imágenes de contenedor.

 Ì Tenga la tranquilidad de saber que los recursos  
se priorizan con alertas clasificadas  
según el riesgo y codificadas por colores.

Proteja las cargas de trabajo y los datos en la nube
Proteja sus cargas de trabajo de hosts y contenedores con 
una protección ligera para Linux y Windows vía agente o API 
para Linux.

 Ì Protéjalo todo: la nube, centros de datos, 
hosts, contenedores, Windows o Linux.

 Ì Identifique incidentes de seguridad sofisticados en Linux 
en tiempo de ejecución sin desplegar un módulo de kernel.

 Ì Proteja sus hosts de Windows y trabajadores remotos 
contra el ransomware, exploits y amenazas desconocidas.

 Ì Controle aplicaciones, bloquee configuraciones y supervise 
cambios en archivos críticos de sistema de Windows.

 Ì Agilice las investigaciones y la respuesta a amenazas 
con XDR para priorizar y conectar eventos.

Obtenga más información  
o hable con un experto
es.sophos.com/cloud.

Aplique el mínimo privilegio 
Gestione las identidades antes de que sean explotadas  
con nuestra ayuda para implementar el mínimo privilegio  
con la gestión de derechos en la infraestructura en la nube  
en entornos multinube.

 Ì Asegúrese de que todas las identidades solo realizan 
las acciones necesarias para sus tareas y nada más.

 Ì Visualice roles de IAM complejos e interdependientes 
para identificar y evitar rápidamente los roles 
de IAM con demasiados privilegios.

 Ì Señale patrones de acceso de usuarios  
y ubicaciones inusuales para identificar  
el mal uso o el robo de credenciales.

 Ì Sírvase de SophosAI para relacionar anomalías  
de alto riesgo dispares en el comportamiento  
de los usuarios para evitar una brecha de seguridad.

Extienda la seguridad a las redes y a las aplicaciones
Proteja las redes y las aplicaciones con Sophos Firewall. 
Esta solución integrada combina en una única solución 
múltiples tecnologías de seguridad líderes, como IPS, 
 ATP, WAF y filtrado de URL. Ofrece alta disponibilidad  
y conectividad SD-WAN y VPN flexible para conectar a todo 
el mundo y en cualquier lugar. Para el escalado automático, 
Sophos UTM Firewall ofrece una solución aparte para 
entornos muy dinámicos.

Modernice la adquisición de ciberseguridad 
La gama de ciberseguridad de Sophos está disponible en 
Sophos, nuestra red de partners de confianza, y a través  
de AWS Marketplace para ayudar a los clientes a modernizar 
sus procesos de adquisición, a la vez que se contabiliza 
a efectos de cualquier compromiso de consumo ya 
contratado con su proveedor de la nube.
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